Bedingungen fiir das Online-Banking

PIRAEUS BANK NN

N&here Angaben zur Bank sind im ,Preis- und Leistungsverzeichnis” der Piraeus Bank S.A. — Frankfurt Branch enthalten.

1. Leistungsangebot

Beim Online-Banking handelt es sich um eine Sonderleistung der Bank
(vgl. das auch auf dem Internetauftritt der Piraeus Bank bereitgestellte
Preis- und Leistungsverzeichnis fir die Nutzung des Online-Banking).
(1) Der Kontoinhaber kann Bankgeschéfte mittels Online-Banking in
dem von der Bank angebotenen Umfang abwickeln. Zudem kann er
Informationen der Bank mittels Online-Banking abrufen. Die Bank
behalt sich das Recht vor, den Umfang der lber das Online-Banking
abwickelbaren Bankgeschafte jederzeit zu erweitern oder einzuschréan-
ken. An die Bank vor Anderung des Leistungsangebotes per Internet
Ubermittelte Auftrdge werden von diesen Anderungen nicht ber(hrt. Die
Bank wird den Kunden Uber derartige Anderungen in geeigneter Form
unterrichten.

(2) Kontoinhaber und Verfligungsberechtigte werden im Folgenden
einheitlich als ,Teilnehmer" bezeichnet.

(3) Zur Nutzung des Online-Banking gelten die mit der Bank gesondert
vereinbarten Verfligungslimite.

2. Voraussetzungen zur Nutzung des Online-Banking

Der Teilnehmer benétigt fir die Abwicklung von Bankgeschéften mittels
Online-Banking die mit der Bank vereinbarten Personalisierten Sicher-
heitsmerkmale und Authentifizierungsinstrumente, um sich gegeniber
der Bank als berechtigter Teilnehmer auszuweisen (siche Nummer 3)
und Auftrage zu autorisieren (siehe Nummer 4).

2.1 Personalisierte Sicherheitsmerkmale

Personalisierte Sicherheitsmerkmale, die auch alphanumerisch sein
kénnen, sind:

— die persoénliche Identifikationsnummer (PIN),

— einmal verwendbare Transaktionsnummern (TAN).

2.2 Authentifizierungsinstrumente

Die TAN kénnen dem Teilnehmer auf folgenden Authentifizierungs-
instrumenten zur Verfiigung gestellt werden:

— auf einer Liste mit einmal verwendbaren TAN oder

— mittels eines mobilen Endgerates (zum Beispiel Mobiltelefon) zum
Empfang von TAN per SMS (mobileTAN).

Der Teilnehmer ist berechtigt, seine PIN jederzeit zu &ndern. Bei
Anderung der PIN wird seine bisherige PIN ungdiltig.

3. Zugang zum Online-Banking

Der Teilnehmer erhélt Zugang zum Online-Banking, wenn

— dieser seine individuelle Kundenkennung und seine PIN Gbermittelt
hat,

— die Priifung dieser Daten bei der Bank eine Zugangsberechtigung
des Teilnehmers ergeben hat und

— keine Sperre des Zugangs (siehe Nummern 8.1 und 9) vorliegt.

Nach Gewéhrung des Zugangs zum Online-Banking kann der
Teilnehmer Informationen abrufen oder Auftrage erteilen.

4. Online-Banking-Auftrage

4.1 Auftragserteilung und Autorisierung )

Der Teilnehmer muss Online-Banking-Auftrage (zum Beispiel Uberwei-
sungen) zu deren Wirksamkeit mit dem vereinbarten Personalisierten
Sicherheitsmerkmal (TAN) autorisieren und der Bank mittels Online-
Banking Ubermitteln. Die Bank bestatigt mittels Online-Banking den
Eingang des Auftrags.

4.2 Widerruf von Auftragen

Die Widerrufbarkeit eines Online-Banking-Auftrags richtet sich nach
den fir die jeweilige Auftragsart geltenden Sonderbedingungen (zum
Beispiel Bedingungen fir den Uberweisungsverkehr).

Der Widerruf von Auftrdgen kann nur auBerhalb des Online-Banking
erfolgen, es sei denn, die Bank sieht eine Widerrufmdglichkeit im
Online-Banking ausdrtcklich vor.

5. Bearbeitung von Online-Banking-Auftragen durch die Bank
(1) Die Bearbeitung der Online-Banking-Auftrége erfolgt an den flr die
Abwicklung der jeweiligen Auftragsart (zum Beispiel Uberweisung) auf
der Online-Banking-Seite der Bank oder im Preis- und Leistungsver-
zeichnis bekannt gegebenen Geschaftstagen im Rahmen des ord-
ungsgemafBen Arbeitslaufes. Geht der Auftrag nach dem auf der
Online-Banking-Seite der Bank angegebenen oder im ,Preis- und
Leistungsverzeichnis* bestimmten Zeitpunkt (Annahmefrist) ein oder
fallt der Zeitpunkt des Eingangs nicht auf einen Geschéftstag geman
4Preis- und Leistungsverzeichnis" der Bank, so gilt der Auftrag als am
darauf folgenden Geschéftstag zugegangen. Die Bearbeitung beginnt
erst an diesem Tag.

(2) Die Bank wird den Auftrag ausfihren, wenn folgende
Ausfiihrungsbedingungen vorliegen:

* der Teilnehmer hat sich mit seinem Personalisierten
Sicherheitsmerkmal legitimiert;

« die Berechtigung des Teilnehmers fir die jeweilige Auftragsart (zum
Beispiel Wertpapierorder) liegt vor;

« das Online-Banking-Datenformat ist eingehalten;

+ das gesondert vereinbarte Online-Banking-Verfugungslimit ist nicht
Uberschritten;

« die Ausflihrungsvoraussetzungen nach den fiir die jeweilige Auf-
tragsart maBgeblichen Sonderbedingungen (zum Beispiel ausrei-
chende Kontodeckung gemé&B den Bedingungen fir den
Uberweisungsverkehr) liegen vor.

Liegen die Ausfihrungsbedingungen nach Satz 1 vor, fiihrt die Bank
die Online-Banking-Auftrage nach MaBgabe der Bestimmungen der
fur die jeweilige Auftragsart geltenden Sonderbedingungen (zum
Beispiel Bedingungen fiir den Uberweisungsverkehr, Bedingungen
fir das Wertpapiergeschéft) aus.

(3) Liegen die Ausfihrungsbedingungen nach Absatz 2 Satz 1 nicht
vor, wird die Bank den Online-Banking-Auftrag nicht ausflihren und
dem Teilnehmer Uber die Nichtausflihrung und soweit méglich tber
deren Grinde und die Mdglichkeiten, mit denen Fehler, die zur
Ablehnung gefiihrt haben, berichtigt werden kénnen, mittels Online-
Banking eine Information zur Verfigung stellen.

6. Information des Kontoinhabers uber Online-Banking-
Verfligungen

Die Bank unterrichtet den Kontoinhaber mindestens einmal
monatlich Uber die mittels Online-Banking getéatigten Verflgungen
auf dem fiir Kontoinformationen vereinbarten Weg.

7. Sorgfaltspflichten des Teilnehmers

7.1 Technische Verbindung zum Online-Banking

Der Teilnehmer ist verpflichtet, die technische Verbindung zum
Online-Banking nur Uber die von der Bank gesondert mitgeteilten
Online-Banking-Zugangskanale (zum Beispiel Internetadresse) her-
zustellen. Als autorisierter Zugangsweg gelten die auf der Internet-
seite der Bank bereitgestellten Internetadressen fur das Online-
Banking.

7.2 Geheimhaltung der Personalisierten Sicherheitsmerkmale
und sichere Aufbewahrung der Authentifizierungsinstrumente
(1) Der Teilnehmer hat

+ seine Personalisierten Sicherheitsmerkmale (siehe Nummer 2.1)
geheim zu halten und nur tber die von der Bank gesondert mitgeteil-
ten Online-Banking-Zugangskanale an diese zu tGbermitteln, sowie

« sein Authentifizierungsinstrument (sieche Nummer 2.2) vor dem Zu-
griff anderer Personen sicher zu verwahren.

Denn jede andere Person, die im Besitz des Authentifizierungsinstru-
ments ist, kann in Verbindung mit dem dazugehdrigen Personalisier-
ten Sicherheitsmerkmal das Online-Banking-Verfahren missbrauch-
lich nutzen.

(2) Insbesondere ist Folgendes zum Schutz des Personalisierten
Sicherheitsmerkmals sowie des Authentifizierungsinstruments zu
beachten:

+ Das Personalisierte Sicherheitsmerkmal darf nicht elektronisch
gespeichert werden (zum Beispiel im Kundensystem).

+ Bei Eingabe des Personalisierten Sicherheitsmerkmals ist sicher-
zustellen, dass andere Personen dieses nicht ausspahen kénnen.

+ Das Personalisierte Sicherheitsmerkmal darf nicht auBerhalb der
gesondert vereinbarten Internetseiten eingegeben werden (zum
Beispiel nicht auf Online-Handlerseiten).

» Das Personalisierte Sicherheitsmerkmal darf nicht auBerhalb des
Online-Banking-Verfahrens weitergegeben werden, also
beispielsweise nicht per E-Mail.

« Die PIN darf nicht zusammen mit dem Authentifizierungsinstrument
aufbewahrt werden.

* Der Teilnehmer darf zur Autorisierung zum Beispiel eines Auftrags,
der Aufhebung einer Sperre oder zur Freischaltung einer neuen
TAN-Liste nicht mehr als eine TAN verwenden.

+ Beim mobileTAN-Verfahren darf das Gerat, mit dem die TAN
empfangen werden (zum Beispiel Mobiltelefon), nicht gleichzeitig fur
das Online-Banking genutzt werden.

- Der Aufforderung per elektronischer Nachricht (z.B. E-Mail), eine
damit Ubersandte Verknipfung zum (vermeintlichen) Online-Banking
der Bank anzuwé&hlen und darlber persénliche Zugangsdaten
einzugeben, darf nicht gefolgt werden.

- Anfragen auBerhalb der bankseitig zur Verfligung gestellten
origindren Zugangswege, in denen nach vertraulichen Daten wie
PIN, Geheimzahl oder Passwort/Online-TAN gefragt wird, dirfen
nicht beantwortet werden.

- Auf einer Login-Seite (Startseite) zum (vermeintlichen) Online-
Banking der Bank darf keine TAN eingegeben werden.

- Der Teilnehmer hat vor seinem jeweiligen Zugang zum Online-
Banking sicherzustellen, dass auf dem verwendeten System han-
delslbliche Sicherheitsvorkehrungen(wie Anti-Viren-Programm und
Firewall) installiert sind und diese ebenso wie die verwendete
System- und Anwendungssoftware regelmaBig aktualisiert werden.
Beispiele handelsublicher Sicherheitsvorkehrungen kann der Teil-



nehmer den Internetseiten der Bank entnehmen.

7.3 Sicherheit des Kundensystems

Der Teilnehmer muss die Sicherheitshinweise auf der Internetseite der
Bank zum Online-Banking, insbesondere die MaBnahmen zum Schutz
der eingesetzten Hard- und Software (Kundensystem), beachten.

7.4 Kontrolle der Auftragsdaten mit von der Bank angezeigten
Daten

Soweit die Bank dem Teilnehmer Daten aus seinem Online-Banking-
Auftrag (z. B. Betrag, Kontonummer des Zahlungsempfangers) im
Kundensystem oder {ber ein anderes Gerat des Teilnehmers (zum
Beispiel Mobiltelefon) zur Bestétigung anzeigt, ist der Teilnehmer
verpflichtet, vor der Bestatigung die Ubereinstimmung der angezeigten
Daten mit den flr die Transaktion vorgesehenen Daten zu prifen.

8. Anzeige- und Unterrichtungspflichten

8.1 Sperranzeige

(1) Stellt der Teilnehmer

« den Verlust oder den Diebstahl des Authentifizierungsinstruments, die
missbrauchliche Verwendung oder

+ die sonstige nicht autorisierte Nutzung seines Authentifizierungsin-
struments oder seines Persdnlichen Sicherheitsmerkmals fest, muss
der Teilnehmer die Bank hierliber unverziglich unterrichten
(Sperranzeige). Der Teilnehmer kann der Bank eine Sperranzeige
jederzeit auch Uber die gesondert mitgeteilten Kontaktdaten abgeben.
(2) Der Teilnehmer hat jeden Diebstahl oder Missbrauch unverziiglich
bei der Polizei zur Anzeige zu bringen.

(3) Hat der Teilnehmer den Verdacht, dass eine andere Person
unberechtigt

« den Besitz an seinem Authentifizierungsinstrument oder die Kenntnis
seines Personalisierten Sicherheitsmerkmals erlangt hat oder

« das Authentifizierungsinstrument oder das Personalisierte Sicher-
heitsmerkmal verwendet,

muss er ebenfalls eine Sperranzeige abgeben.

8.2 Unterrichtung uber nicht autorisierte oder fehlerhaft
ausgefiihrte Auftrage

Der Kontoinhaber hat die Bank unverziiglich nach Feststellung eines
nicht autorisierten oder fehlerhaft ausgefiihrten Auftrags hierliber zu
unterrichten.

9. Nutzungssperre

9.1 Sperre auf Veranlassung des Teilnehmers

Die Bank sperrt auf Veranlassung des Teilnehmers, insbesondere im
Fall der Sperranzeige nach Nummer 8.1

+ den Online-Banking-Zugang fir ihn oder alle Teilnehmer oder

« sein Authentifizierungsinstrument.

9.2 Sperre auf Veranlassung der Bank

(1) Die Bank darf den Online-Banking-Zugang fiir einen Teilnehmer
sperren, wenn

* sie berechtigt ist, den Online-Banking-Vertrag aus wichtigem Grund
zu kindigen,

« sachliche Griinde im Zusammenhang mit der Sicherheit des Authen-
tifizierungsinstruments oder des Personalisierten Sicherheitsmerkmals
dies rechtfertigen oder

» der Verdacht einer nicht autorisierten oder einer betriigerischen
Verwendung des Authentifizierungsinstruments besteht.

(2) Die Bank wird den Kontoinhaber unter Angabe der hierfir
maBgeblichen Griinde mdglichst vor, spatestens jedoch unverzlglich
nach der Sperre unterrichten.

9.3 Aufhebung der Sperre

Die Bank wird eine Sperre aufheben oder das Personalisierte Sicher-
heitsmerkmal beziehungsweise das Authentifizierungsinstrument aus-
tauschen, wenn die Grinde fiir die Sperre nicht mehr gegeben sind.
Hierlber unterrichtet sie den Kontoinhaber unverziglich.

10. Haftung

10.1 Haftung der Bank bei einer nicht autorisierten Online-
Banking-Verfiigung und einer nicht oder fehlerhaft ausgefiihrten
Online-Banking-Verfiigung

Die Haftung der Bank bei einer nicht autorisierten Online-Banking-Ver-
figung und einer nicht oder fehlerhaft ausgeflihrten Online-Banking-
Verfugung richtet sich nach den fir die jeweilige Auftragsart
vereinbarten Sonderbedingungen (zum Beispiel Bedingungen fir den
Uberweisungsverkehr, Bedingungen fir das Wertpapiergeschaft).

10.2 Haftung des Kontoinhabers bei missbréauchlicher Nutzung
seines Authentifizierungsinstruments

10.2.1 Haftung des Kontoinhabers fir nicht autorisierte
Zahlungsvorgénge vor der Sperranzeige

(1) Beruhen nicht autorisierte Zahlungsvorgange vor der Sperranzeige
auf der Nutzung eines verlorengegangenen, gestohlenen oder sonst
abhanden gekommenen Authentifizierungsinstruments, haftet der
Kontoinhaber fiir den der Bank hierdurch entstehenden Schaden bis zu
einem Betrag von 150,— Euro, ohne dass es darauf ankommt, ob den
Teilnehmer an dem Verlust, Diebstahl oder sonstigen Abhan-
denkommen des Authentifizierungsinstruments ein Verschulden trifft.
(2) Kommt es vor der Sperranzeige zu nicht autorisierten
Zahlungsvorgéangen aufgrund einer missbréuchlichen Verwendung
eines Authentifizierungsinstruments, ohne dass dieses verlorengegan-
gen, gestohlen oder sonst abhanden gekommen ist, haftet der Kontoin-

haber flr den der Bank hierdurch entstehenden Schaden bis zu
einem Betrag von 150,— Euro, wenn der Teilnehmer seine Pflicht zur
sicheren Aufbewahrung der Personalisierten Sicherheitsmerkmale
schuldhaft verletzt hat.

(3) Ist der Kontoinhaber kein Verbraucher, haftet er fir Schaden
aufgrund von nicht autorisierten Zahlungsvorgédngen Uber die
Haftungsgrenze von 150,— Euro nach Absatz 1 und 2 hinaus, wenn
der Teilnehmer fahrlassig oder vorsatzlich gegen seine Anzeige- und
Sorgfaltspflichten nach diesen Bedingungen verstoBen hat.

(4) Der Kontoinhaber ist nicht zum Ersatz des Schadens nach den
Absatzen 1, 2 und 3 verpflichtet, wenn der Teilnehmer die Sperran-
zeige nach Nummer 8.1 nicht abgeben konnte, weil die Bank nicht
die Mdglichkeit zur Entgegennahme der Sperranzeige sichergestellt
hatte und der Schaden dadurch eingetreten ist.

(5) Kommt es vor der Sperranzeige zu nicht autorisierten Zahlungs-
vorgangen und hat der Teilnehmer seine Sorgfaltspflichten nach die-
sen Bedingungen vorsétzlich oder grob fahrlassig verletzt oder in
betrligerischer Absicht gehandelt, tragt der Kontoinhaber den hier-
durch entstandenen Schaden in vollem Umfang. Grobe Fahrlassig-
keit des Teilnehmers kann insbesondere vorliegen, wenn er

« den Verlust oder Diebstahl des Authentifizierungsinstruments oder
die missbrauchliche Nutzung des Authentifizierungsinstruments oder
des Personalisierten Sicherheitsmerkmals der Bank nicht unverzig-
lich anzeigt, nachdem er hiervon Kenntnis erlangt hat (siehe
Nummer 8.1 Absatz 1),

+ das Personalisierte Sicherheitsmerkmal im Kundensystem
gespeichert hat (siehe Nummer 7.2 Absatz 2 1. Spiegelstrich),

+ das Personalisierte Sicherheitsmerkmal einer anderen Person
mitgeteilt hat und der Missbrauch dadurch verursacht wurde (siehe
Nummer 7.2 Absatz 1 2. Spiegelstrich),

+ das Personalisierte Sicherheitsmerkmal erkennbar auBerhalb der
gesondert vereinbarten Internetseiten eingegeben hat (siehe
Nummer 7.2 Absatz 2 3. Spiegelstrich),

+ das Personalisierte Sicherheitsmerkmal auBerhalb des Online-
Banking-Verfahrens, beispielsweise per E-Mail, weitergegeben hat
(siehe Nummer 7.2 Absatz 2 4. Spiegelstrich),

» das Personalisierte Sicherheitsmerkmal auf dem Authentifizie-
rungsinstrument vermerkt oder zusammen mit diesem verwahrt hat
(siehe Nummer 7.2 Absatz 2 5. Spiegelstrich),

» mehr als eine TAN zur Autorisierung eines Auftrags verwendet hat
(siehe Nummer 7.2 Absatz 2 6. Spiegelstrich),

* beim mobileTAN-Verfahren das Gerat, mit dem die TAN
empfangen werden (z. B. Mobiltelefon), auch fir das Online-Banking
nutzt (siehe Nummer 7.2 Absatz 2 7. Spiegelstrich).

(6) Die Haftung fir Schaden, die innerhalb des Zeitraums, flr den
der Verfligungsrahmen gilt, verursacht werden, beschrankt sich
jeweils auf den vereinbarten Verfligungsrahmen.

10.2.2 Haftung der Bank ab der Sperranzeige

Sobald die Bank eine Sperranzeige eines Teilnehmers erhalten hat,
Ubernimmt sie alle danach durch nicht autorisierte Online-Banking-
Verfigungen entstehenden Schaden. Dies gilt nicht, wenn der
Teilnehmer in betrligerischer Absicht gehandelt hat.

10.2.3 Haftungsausschluss

Haftungsanspriiche sind ausgeschlossen, wenn die einen Anspruch
begriindenden Umsténde auf einem ungewdhnlichen und unvorher-
sehbaren Ereignis beruhen, auf das diejenige Partei, die sich auf
dieses Ereignis beruft, keinen Einfluss hat, und dessen Folgen trotz
Anwendung der gebotenen Sorgfalt von ihr nicht hatten vermieden
werden kdnnen.

11. Kiindigung

Fir die Kundigung des Online-Banking-Vertrages gelten die
Bestimmungen der Allgemeinen Geschéftsbedingungen.

12. Allgemeine Geschéfts- und Sonderbedingungen

Erganzend gelten die Aligemeinen Geschaftsbedingungen (= AGB)
sowie die fir die jeweilige im Online-Banking nutzbaren Produkte
vereinbarten Sonder-/Vertragsbedingungen. Der Wortlaut dieser
Bedingungen kann in den Geschéftsrdumen der Bank eingesehenen
werden; auf Verlangen werden diese Bedingungen ausgehandigt.
Zusatzlich kdnnen die AGB auf dem Internetauftritt der Piraeus Bank
(www.piraeusbank.de) eingesehen, abgerufen und gespeichert
werden. Anderungen der AGB, der Bedingungen fiir die Nutzung des
Online-Banking sowie der fiir das jeweilige Produkt vereinbarten
Bedingungen kann die Bank in schrifticher oder in anderer
geeigneter Form, z.B. als Information im Online-Banking bekannt
geben, wenn diese Bekanntgabe dem Teilnehmer erlaubt, die
Anderung in lesbarer Form zu speichern oder auszudrucken. Sie
gelten als genehmigt, wenn der Teilnehmer nicht innerhalb von acht
(8) Wochen nach Bekanntgabe schriftlich oder auf elektronischem
Wege den Widerspruch absendet. Auf diese Folgen wird die Bank
bei Bekanntgabe nochmals gesondert hinweisen.

13. Anwendbares Recht
Auf die Vertragsbeziehung zwischen dem Teilnehmer und der Bank
findet deutsches Recht Anwendung.



